Kurse zeigen Gefahren und Einsatzgebiete auf

Weiterbildung bringt
Wireless naher

Soll ein WLAN im Unterneh-
men aufgebaut werden, mis-
sen sich T-Verantwortliche
auf Fortbildungen mit der
Technologie auseinander
setzen — nicht nur wegert des
Sicherheitsaspekts.

Die Funktion und das Design
von Funknetzen kénnen Interes-
sierte in dem Seminar von Usco
(www.usco.de) an einem Tag
kennen lernen. Nach einer Ein-
fihrung mit Vorstellung des
OSI1-Modells stehen die WILAN-
Standards auf dem Kurspro-
gramm. Hierbei werden nicht
nur die einzelnen Normen der
802.11-Buchstabensuppe, son-
dern auch die eingesetzten
Funkverfahren behandelt.

Nehr in die Praxis geht es dann
beim Thema Design von WLAN-
Netzen. Hier erfahri der Teilneh-
mer, was bei Installationen in
Raumen beziehungsweise im
Freien zu beachten ist, oder wie
sich Signaldampfung und Uber-
tragungsgeschwindigkeit zuei-
nander verhalten. Dies leitet
iber zu den Hirden, die beim
Netzaufhau aus den Weg ge-
raumt werden missen. Die
Betrachtung der Sicherheit im
Funknetz sowie ein Ausblick auf
kiinftige WLAN-Technologien
schlieBen das Seminar ab.

Ganz auf die Security fokussiert
sich der Eintageskurs, deti
Rhode & Schwarz auch im
Anwenderunternehmen durch-
fighrt. Er richtet sich an Mitarbei-
ter aus allen Bereichen, die sich

iber die Sicherheitsproblematik
informieren wollen. Neben der
Erlduterung von Begriffen wie
Authentifizierung,  Autarisie-
rung oder Datenintegritat wer-
den die Gefahren aufgezeigt,
die durch Spoofing, DoS-Atta-
cken (Denial of Service) oder
Abhéren bestehen, Im Besonde-
ren werden die Schwichen des
WEP-Protokolls (Wired Equiva-
lent Privacy) diskutiert. Im Wei-
teren wird beschrieben, weiche
Protokolle sicherer sind und wie
sich das Netz mit zusdtzlichen
MaBnahmen abschotten |asst.

Einsatz in Logistik
und auf dem Rollfeld

Dass WLANs ihre Vorteil auch
im industriellen Umfeld ausspie-
len kénnen, reigen die WLAN
Solution Days, die Netzwerker
Lancomn (www lancom.de) mit
dem Connectivity-Spezialisten
Huber & Suhner (www.huber
suhner.de) veranstaltet. An-
wendungsfelder sind—teispiels-
weise die Anbindungen von
Service-Fahrzeugen auf einem
Hughafenvorfeld oder  von
Maschinen und  Automaten.
Auchin groBen Lagern {asst sich
die Logistik mit WLANs deutlich
vereinfachen. Die Solution Days
geben deshalb Praxiseinblicke in
solche Anwendungen wie auch
in neue Lésungen und informie-
ren zudem (ber die Grundlagen
und Marktentwicklung  der
WLAN-Technologie. sts

Fehler kdnnen schnell behoben werden - Falsche Konfigurationen erkennt das System selbststéndig

Zentrales Management macht
das WLAN leistungsfahiger

Unterschiedliche Endgeréte
und steigende Nutzerzahlen
im Funknetz setzen den
Administrator unter Druck.
Nur eine zentrale, hardware-
neutrale Managementlésung
macht das WLAN-Wachstum
beherrschbar.

Die Konfiguration und Verwal-
tung von WLANs mit hunderten
Access Points (APs) kann in
Zukunft gar nicht mehr manuell
durchgefiihrt werden, weil die
personellen und finanziellen
Mittel nicht zur Verfiigung ste-
hen. Kosten, Performanz und
Sicherheit haben nur zentrale,
hardwareunabhdngige Mana-
gementlgsungen im Griff. Denn
damit lassen sich Konfigura-
tionseinstellungen zentral defi-
nieren und die Firmware-Ver-
sion spezifizieren, die auf allen
APs laufen soll. Um zu Gberpri-
fen, ob die Konfiguration tat-
sachlich erfoigreich war, nimmt
ein zentrales Management-Tool
eineri regelmaBigen Abgleich
der Einstellungen mit den zen-
tral definierten vor.

Doch auch wenn alle APs kor-
rekt konfiguriert sind, kdnnen
Probleme wie fehlende Verbin-
dung oder zu langsame Daten-
Gbertragung auftreten. Dann
kommt es auf die Schnelligkeit
an, mit der die Ursache des Pro-
blems emmittelt werden kann.
Und die hangt wieder von den

Diagnasefshigkeiten einer Ma-
nagementlosung ab. ldeal wire
es, wenn dieses Tool nicht nur
feststellt, dass etwa zwei be-
nachbarte APs denselben Funk-
kanal benutzen, sondern auch
eine E-Mail zusammen mit der
Diagnose verschickt.

Ein zentrales Management 3st
zudem die klassischen Sicher-
heitsprobleme  von  WLEANS:
Datenverschliisselung, Authen-
tisierung und Zugangskontrolle
sowie Schutz vor Eindringlin-

gen. Denn gerade hier kommen

die Vortelie einer solchen
Losung bei der zentralen Kon-
figuration der Security-Einstel-
fungen und deren permanenter
Uberprisfung zum Tragen. Solite
ein Gerat zum Beispiel den Stan-
dard WPA nicht korrekt Gber-
nehmen und scheitert auch die
Nachkonfiguration, so wird das
Problemn automatisch angezeigt
und kann per Fernwartung
gelost werden.

Scans und Analysen
fassen alles im Lot

Abgerundet werden die Sicher-
heitsfunktionen einer zentralen
Managementldésung durch ein
Verzeichnis alier autorisierten
Gerdte, dem kombinierten Ein-
satz von Funkwellenscans und
der Analyse des Datenverkehrs
auch im drahtgebundenen

“Alarme  ausldsen,

Netz. Denn so lassen sich zuver-
lassig alle nicht autorisierten
APs ermitteln, selbst wenn sie
auBerhalb der Reichweite auto-
risierter Gerate liegen.

Die Echtzeitiiberwachung und
-analyse hietet aber noch einen
anderen Vorteil, Intelligente
Diagnosealgorithmen  zur Per-
fermance-Analyse kdnnen die
Administratoren  dber  leis-
tungsabféke jedes einzelnen
Gerdtes informieren, die Ursa-
che ermitteln und Ergebnisse
grafisch darstellen, Dabei lassen
sich die Schwellwerte, die
situations-
bedingt anpassen. So wiirde
etwa eine 95-prozentige Aus-

lastung der APs morgens um 9
Uhr keinen Alarm ausltsen, weit
am Beginn des Arbeitstags alle
Mitarbeiter gerade ihre E-Mails
abrufen. Tritt hingegen ein
ungewdhnlicher Leistungsabfall
wahrend der Mittagspause auf,
wird der Administrator benach-
richtigt. Mdaglich wird diese
Schwellwertanpassung  durch
die Langzeitanalyse der zeitli-
chen Veranderungen des An-
wenderverhattens  und  des
Datenverkehrs, die zudem Aus-
sagen Gber Trends und kiinftige
Performanzprobleme zuldsst.
Jan Buis, Director, Sales &
Business Development, North-
Eastern Europe, AirlWave/lsts

Auch korrekt konfigurierte Access Points kpnnen Probleme bereiten

- ein zentrales Management bringt dann schnelle Hilfe,
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