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Selv om man bruger navn-
lese access points, MACHil-
trering og kryptering, er det
vanskeligt at vide, om der har
varet ubudne gaster i fir-
maet gennem det tridlose
netvark.

Selv et firma med en solid,
genmemfert sikkerhedspolitik
kan ikke vare helt sikker. For
en dag kommer en uvidende
ansat til at forbinde et billigt,
ubeskyttet access point (AP)
fra detailhandelen med fir-
maets netstik — inde bag fire-
wallen. Og sd er firmaets sik-
kerhedspolitik lagt i grus.
Miske endda i drevis, uden at
nogen opdager det. For det
nye access point tilbyder auto-
nfati.sk IP-E'lc:ere bt?:l enhver
wardriver, der kommer forbi
p4 gaden, uden at satte spor i
det interne netvark.

Faren gik rigtigt op for fir-
maet Airwave 1 Californien 1
2000, som oprindeligt e-
de hotspots, P:Jg side%l (lijzgfar
firmaet koncentreret sig om at

e systemer, der kan styre
Ioaégsgikreytré dlgse netva:rk.t]YSé-
de helt smi og de helt store
med hundredvis af AP'er.

Som eksemplet viser, hand-
ler det ikke kun om at sikre
mod kriminelle wardrivere,
der kommer forbi, men i end-
nu hejere grad om, at der ikke
ved tilfzldigheder opstir hul-
ler i sikkerheden pd grund af
firmaets ansatte. Konsulent-
firmaet Gartner Group for-
venter, at inden for det kom-
mende arvil 70 procent af alle
sikkerhedsbrud stamme fra
fejlindstillede AP'er.

Airwaves produkt, et stykke
management software med
navnet Rapid (Roque Access
Point Identification), kan fun-

re 1 netvaerk med e

orskellige fabrikater af AP’er,

blot de er i den professionelle
klasse, som kan skanne efter
fremmede AP’er sidelgbende
med den almindelig funktion.
Softwaren kan endda bruges i
et netvaerk helt uden AP'er.
Rapid giver alarm hos fir-
maets it-chef, hvis der pludse-
lig duldcer et ukendt AP op i
netvarket eller blot i firmaets
nabolag. Det skal sikee, dels
mod et sikaldt "evil twin at-
tack”, hvor et fremmed AP gi-
ver sig ud for at vare et lokalt
firma-AP. Og det skal ogsa
sikre mod ansattes fumleri,
som kan medfere, at et AP
vender tilbage til sin ubeskyt-
tede fabriksindstilling. For ek-
sempel under en fejlsegning.
Alarmen indeholder besked
om AP ets fabrikat, indstillin-
ger og MAC-nummer, og den
fortaeller, hvilken switch det er
koblet til, 54 it-afdelingen kan
finde det og neutralisere det.
Hvis AP’et ikke er direkte for-
bundet til netvaerket, forta=ller

Ubudne gaester slippes ind i
firmaets net af medarbejderne

alarmen, hvilke lokale AP'er,
der har detekteret det frem-
mede. P4 den made kan man
spore sig frem til det.

»Huis det nu bare er en venlig
nabo, der har faet sig et tradlost
acces point f«

»54 kan det registreres som
venligt, og it-chefen kan velge
frekvenser, der er ugeneret af
naboen,« siger Jan Buis, der er
chef for den europaeiske mar-
kedsfering.

»Og hvis naboen senere skifter

rekvens eller kryptering 7«
F »Sa udlﬂserrggt en flarm, 4
it-afdelingen er sikker pi at
bemaerke det,« siger han.

Rapid forhandles i Dan-
mark af firmaet Airwire i Vi-
rum. 0
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